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Az Internet VESZELYEI
» Virusok: védekezés ellenuk, otthoni hasznalatra
ingyenes programok ajanliasa, néehany fizetos
alkalmazas és korulbellli arai;
« Kém és reklam programok: védekezes ellenuk;
» Tlzfalak: Windows beépitett tlzfala, ingyenes
alkalmazasok;
* Temporary Internet Files mappa tartalmanak uritése
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Veszélyek az Interneten

1. Kartékony programok

2. Jelszofeltorés

3. Elektronikus lehallgatas

4. Hackertamadas

5. Kéretlen e-mail Gizenetek

6. Adathalaszat és az elektronikus

személyazonossag ellopasa

7. Megtévesztés
N
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1. Kartékony programok

Kéretlen muveleteket végrehajto programok.
Ilyenek lehetnek a virusok, a férgek, a trojai
és egyeb kartékony végrehajté programok,
valamint a felhasznalé engedélye nélkil a
rendszerre telepitett kém- és
reklamprogramok.

a) Virusok és férgek

b) Troéjai programok

c) Kartékony végrehajtoé programok

d) Reklam- és kémprogramok
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1. @) Virusok és fergek

A szamitogépes virusok és férgek kicsi,
onmagukat sokszorozni képes kéretlen
programok.

Virusok: midig valamilyen gazdaprogramhoz
kapcsolhato, fajlbol fajlra terjed.
- viszonylag artalmatlan
- komoly karokat okozo

Férgek: nincsen sziiksége semmilyen
gazdaprogramra, géprol gépre terjed.
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1. b) Troéjai programok

A trojai programok nem fert6znek meg
mas fajlokat és nem sokszorozodnak.
Gyakran ismeretlen helyrol letoltott
jatékokkal, ingyenes programokkal
segitségével keriilnek a géplinkre.
Telepités utan valamilyen hatso ajtot (port-
ot) hoznak létre, melynek segitségével a
hackerek atvehetik az iranyitast a
szamitogéplink folott, vagy jelszavakat és
a gépen tarolt egyéb bizalmas

informaciokat kuldenek el a tudtunk
s nelkul.
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1. c) Kartekony vegrehajtdo programok
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Bizonyos programok nem sokszorozzak
onmagukat és nem nyitnak hatso ajtot
kilso hozzaféréshez, hanem valamilyen
nem kivant muveletet hajtanak végre a
szamitogépen.

Ilyen lehet példaul bizonyos tipusu fajlok
(pl.: World allomanyok) letorlése a
szamitogéprol, vagy a modem telefonos
kapcsolatanal a tarcsazando telefonszam
atirasa, valamilyen emelt dijas szamra.
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. d) Reklam- és kemprogramok

Barmilyen (!!!) program telepitésével
beszerezhetd, de elegend6 egy web hely
meglatogatadsa, vagy egy HTML formatumua
e-mail megnyitas ahhoz, hogy ,megfertézze” a
géplinket. Egyik Ieggyakorlbb tipusa a
bongészoeltérité program, amely megvaltoztatja
a bongészo kezddlapjat.

A kémprogramok pedig adatokat gylijtenek,
legtobb esetben direkt marketing céljabdl, pl. az
Internetes szokasainkroél, és ennek
figgvényében célzott reklam leveleket fogunk
kapni.
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2. Jelszofeltorés

Egy szamitogépes rendszerbe a legkénnyebben
egy érvényes felhasznalonév és jelszo
kombinaciéjaval lehet bejutni. Ha mar bent
vagyunk rendelkeziink a felhasznalé minden
jogosultsagaval.

Jelszo feltorési modszerek:
- személyes informaciok alapjan
- szotaras tamadas
- nyers er6 modszere
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2. Elektronikus lehallgatas

Az elektronikus kommunikacié elfogasara
szamos modszer létezik. Leggyakoribb a
csomagszimatolo (,,sniffer”) program
segitségével torténd lehallgatds. A csomagok
atvizsgalasa és osszeallitasa révén juthatnak
bizalmas informaciéhoz.

Sajnos tobb szaz, a halozati kommunikacié
elfogdsara képes felligyeleti szoftvertermék
létezik, néhanyuk raadasul ingyenes is.
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Hackertamadasok

Tobb szaz konkrét tamadasi forma létezik,
amelyek segitségével egy szamitégépes
rendszer vagy halézat hozzaférhetové valik.

a) Szolgaltatas megtagadasi tamadasok
b) Port letapogatas (,,port scanning”)

c) Hamisitas (,spoofing”)

d) Vezeték nélkuli tamadasok

Repiildmdszaki Intézet
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. @) Szolgaltatasmegtagadasi kérelem

A szolgaltatasmegtagadasi (DoS) témadasok
soran egy rendszert vagy halozatot

kezelhetetlen mennyiségl adattal arasztanak
el.

Az elosztott (DDoS) tamadasok még
kKifinomultabbak. Ebben az esetben a
tamadasok révén a hackerek tobb szamitégép
folott veszik at az ellendrzést, és ezeket a
gépeket szolga vagy zombi elnevezéssel
felhasznaljak mas rendszerek ellen inditott
tamadasra.

Repiildmdszaki Intézet
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. b) Portletapogatas (,,port scanning”)

A port a hal6zati alkalmazasok altal két
szamitogep kozotti kommunikaciora hasznalt
logikai kapcsolattartasi pont.

A portokat szamozassal azonositjuk. A levelez6
rendszer (POP - Post Office Protocol) a levelek
letoltése soran a 110-es porton kommunikal a
kiszolgaloval. Egy atlagos szamitégép rendszeren
65 536 port all rendelkezésre.

A portletapogatas valéjaban nem tamadas, de
lehet beldle az is. Valojaban csak nyitott kapu
keresése, ahol a tamadé bejuthat a
szamitégéplinkbe.

Repiildmdszaki Intézet
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. ¢) Hamisitas (,spoofing”)

Ez sem szamit valédi tamadasnak. Az IP-
hamisitas a halézaton at kildott adatok forras
IP-cimének meghamisitasat jelenti, ezaltal az
adatok mas szamitégéprol, vagy mas halézatrol
érkezettnek tlinnek.

Hasonlo az e-mail lizenetek hamisitasa is, amikor
az e-mail tizenet fejrészét hamisitjak meg oly
moédon, hogy mast jelenitenek meg a valodi
kildo helyett.
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4, Keretlen e-mail Gzenetek
(levélszemeét - SPAM)

Kéretlen e-mailokat jelent, melyekben
valamilyen termék megvasarlasara,
megrendelésére osztokélik a cimzettet.
Parhuzamot lehet vonni a kéretlen e-mail
lizenetek és a fizikai postaladankat elaraszto
reklam Ujsagok kozott.

A végeredmeény mindkét esetben ugyanaz:

kuka.
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5. Adathalaszat és az elektronikus
szemelyazonossag ellopasa

Bankok, kereskedelmi cégek nevében irott
levelek formajaban keresik fel a felhasznaldkat
és adataik (szamlaszamuk, felhasznalo
jelszavuk, belépési kodjuk) megadasara kérik
oket, vagy valamilyen web helyre iranyitjak a
felhasznalét, ahol Grlapot kell kitolteni a
bizalmas adataikkal, ilyen moédon jutnak hozza
az adatainkhoz.
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6. Megtevesztes

Szorosan kapcsolhato az elozo tevékenységi
formahoz, mert mindketté a felhasznalok
joindulatat, hiszékenységét probalja

kihasznalni. Ebben az esetben a hacker a bank,

vagy telefontdarsasag munkatarsanak adja ki
magat és probal hozzajutni
felhasznaléneviinkhoz és jelszavunkhoz.

A BBC News felmérése szerint a szamitégéppel

dolgozék 70%-a hajlandé volt megadni
bizalmas adatait.

Ilyen esetben legylnk picit bizalmatlanabbak!
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Védekezeés

B Viruskereso programok

m Kém és reklam program keresé és eltavolito
alkalmazasok

B Tlizfalak
N
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Viruskeresok

Neviikkel ellentétben nem csak megkeresik a
virusokat hanem hatékonyan el is tavolitjak azt
szamitoégeplnkrol.

Néhany viruskeres6 program:
e Norton AntiVirus

McAffe

Panda

NOD3
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Kéemprogram eltavolitok

A viruskereso programok gyartoi is kinalnak
olyan osszetett, megoldasokat, amelyben a
viruskereso és a kémprogram eltavolitd, sot
még a tlzfal program is egy jol 6sszehangolt
egyseéget képez. Terjedelem és ido hianyaban
ezeket felsorolni nincsen lehetéségem, igy
néhany onallé alkalmazast emlitek csak meg.
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Tlzfalak

A Windows XP tlizfala nagyon dicséretes
kezdeményezés, mert operacios rendszerbe
integralva ad egy védelmi lehetéséget. Nem
konfiguralhato, csak a 2. javitécsomagban
talalhato, de otthoni felhaszndloknak melegen
ajanlott legalabb ezt bekapcsolni.

Egyéb onallo tlhzfalak:
e ZoneAlarm

o Kerio Személyi tizfal

e Sygate Personal Firewall
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Most pedig nézziink meg néhany képet
a viruskereso alkalmazasokrol
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11 NOD3Z antivirus system - [Sajat profil]
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11 NOD3Z antivitus system - [Sajat profif]
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i Norton AntiVirus

Morton Ativins . Rendszer: OK &
M2t 4 pendszervedoimi vzsgdatok
¥ Auto-Frotect Hekapcs
¥' E-mail Gzenetek Bekapc
¥ Srhnpted &5 Bekapcsoiva
¥ Teljes rendsrenizsgalat 20050628
Viruslen as szolgalatas
200511 1¢(
¥ Elifizetds 2006 07 .04

¥ Asomatikue LiveUpdate Bokaptsoiva

9 symantec. Norton A ntiVirus -2003

Repiildmdszaki Intézet
www.szrik.hu

(N






